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Cong tac thuc hanh quyén cong t6, kiém sat viéc giai quyét cacvu
viéc, vu an xam pham trat tu xa hgi dung tha doan swr dung cong nghée cao,
pham ti ¢6 to chic, xuyén quoc gia

Trong nhitng ndm vira qua, Vién kiém sét céc cﬁp da thuc hién tot cong
tac thuc hanh quyén cong to, kiém sat viéc giai quyét cac vu 4n xam pham trat
tu xa ho1 dung thu doan s dung cong nghé cao, pham tdi ¢ to chirc, xuyén
quoc gia. Két qua da gép phan quan trong trong viéc kiém ché su gia ting loai
tdi pham nay. Tuy nhién du béo trong nhimg nam tiép theo tinh hinh loai toi
pham nay sé& cé nhiéu dién bién phirc tap, tinh chét ngay cang nghiém trong, gay
hau qua ning né cho xd hdi. Cac dang toi pham phi truyén théng véi nhiéu
phuong thirc pham t6i méi ngay cang gia ting. Bang thu doan st dung cong
nghé cao, thong qua mang vién thong cac doi tuong pham tdi ban bac, phan
cong nhau cung thuc hién khi gy an, thong qua mang vién thong thuc hién cac
hanh vi gian d6i dé chiém doat tai san ma khong can truc tiép gap bi hai. Khi bi
phat hién thi str dung céng nghé cao dé xoa dau vét, tiéu huy ching ¢t nham
tron tranh phap luét.

Nhom t§i pham dung thi doan mdi xuat hién, di hinh thanh 6 nhom té
chirc pham to1, nip dudi danh nghia la doanh nghiép kinh doanh cho vay tai chinh
va thu hoi no dé thuc hién cac hoat dong tin dung den. Céac hanh vi sir dung cong
nghé cao dé cuop, cudong doat tar san, xam hai tinh duc, mai dam, mua ban
ngudi, lam gia con dau, tai liéu cla co quan, to chirc; nhom toi pham su dung
mang may tinh, mang vién thong, phuong tién dién tir chiém doat tai san va xam
nhép, mua ban trai phép thong tin, tai khoan ctia ca nhan cé chiéu hudng ngay
cang gia ting voi tinh chat dic biét nghiém trong

T6i pham ¢6 t6 chirc, xuyén québc gia tiép tuc gia ting va dién bién ngay
phtrc tap, xay ra trén nhiéu linh vuc. Xuat hién va ngay cang gia ting nhiéu nhom
t6 chirc toi pham c6 su cau két giita cac doi tuong trong nudc va nudc ngoai, dung
thu doan sir dung cong nghé cao, thué may chi & ngoai thuc hién cac hanh vi to
chirc danh bac voéi tinh chat sat phat dac biét lon, thuc hién ca hanh vi thong qua
mang vién thong tiép can bi hai, dua ra thong tin gian doi, kéu g0l dau tu kinh
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doanh da cﬁp, tién a0, san vang, ngoai té, 161 kéo dé cac ci nhan dang nhap tai
khoan... dé chiém doat tai san. Pang chu y 1a tai cac tuyén bién gi6i phia nam xuit
hién va gia ting s6 luong 16n nhém t6i pham str dung cong nghé cao dé phat tan vi
rit doc hai, truy cap bat hop phap vao mang vién thong, mang ndi bg, cac webside
dé lay cip, pha hoai, mua ban trai phép dir liéu hodc thuc hién hanh vi chiém doat
tai san. Xuat hién nhém tdi pham & khu vuc bién giéi Trung Qude, Lao,
Campuchia hoat dong dung tht doan rat tinh vi xao quyét, sir dung cong nghé cao
hinh thanh dudng didy mua ban ngudi, chiém doat tré em, truc loi, lira dao tir viéc
moi gidi hon, nhén, xuat khau lao dong dé cudng birc lao dong, budn ban né 1€ tinh
duc, Ilra ban ban lam vo, dé thué, lay noi tang... gay ra rat nhiéu khé khan trong
cong tac phat hién, diéu tra va xr ly, anh hudng khong nhé dén cong tac du tranh
va phong ngtra doi vai loai toi pham nay.

Trudce nhitng khé khin thach thirc néu trén, dé nang cao hiéu qua cong tac
thuc hanh quyén cong t6, kiém sat viéc giai quyét cac vu viée, vu an xam pham
trat tu xa hoi dung thi doan sir dung céng nghé cao, pham toi c6 t6 chirc, xuyén
quéc gia trong giai doan mai, Vién kiém sét cac tinh, thanh phd truc thudc Trung
uong can tiép tuc quan triét va thuc hién nghiém tuc chi thi s6 05/CT-VKSTC
ngay 20/4/2020 cia Vién truong Vién KSND t6i cao vé ting cudng hoat dong
cong td trong giai quyét cac vu an hinh su néi chung, céc vu an xam pham trat tu
x4 hoi dung thu doan sir dung cong nghé cao, pham tdi ¢6 to chirc, xuyén quoc
gia noi riéng. Pong thoi chi dao cac phong nghiép vu, Vién kiém sat cap huyén
thuc hién tot cac noi dung sau:
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Thwr nhat, doi voi cac vu viée, vu an lien quan dén cong nghé cao:
Trong giai doan khoi to, diéu tra luu y quan tam mot so noi dung sau:

- Tiép can ngudn tin sém, bao dam tinh khach quan trong moi hoat dong
thu thap chimg cir cia CQDT. Nghién ctru ki cac tai liéu ban dau, chi dong nam
bat phuong thire, thu doan pham toi dé kip thdi dé ra yéu cau xac minh, tap
trung lam ro dac diém hinh thanh, van hanh va ton tal cua dir lieu dién tu; tap
trung phoi hop vai CQDT truy nguyén dong tién duogc chuyén tir tai khoan cua
ngudi bi hai; phoi hop bat gitt doi tuong, khai thac 16i khai ban dau dé lam ro
phuong thirc pham t6i, x4c dinh s6 luong ngudi pham toi.

- Kiém sat chit ché viéc thu giir phuong tién, dir liéu dién tir, bao dam tinh
nguyén ven cua céac thiét bi dién tir va dir liéu dién tu, phai kiém sat chat ché viéc
ghi nhan, thu gitr, niém phong, bao quan, mo ni€ém phong cac phuong tién dién
tir. Luu y yéu cau thu giir cac phuong tién duogc nguy trang (nhu USB dudi dang
ciia mot chiéc moc chia khoa hodc do choi...); yéu cau ngay lap tirc ngat két ndi
mang cua thiét bi chira dir liéu dién tir dé tranh bi xoa dir liéu tir xa dong thoi
khong duoc tat (shutdown) theo trinh tu ma ngét ngudn cung cap dién truc tiép
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cho than may (CPU) hodc may tinh (d6i v&i mdy tinh x4ch tay). Yéu cau CQDPT
ghi lai dia chi IP cta tirng thiét bi dé phuc vu viéc thu thap thong tin vé dia diém,
hoat dong va danh tinh cta cac d6i tugng; yéu cau CQDT kiém tra ngay dia chi
ID cac tai khoan mang xa hoi cua bi hai dé truy xuat cac duong link x4c dinh
may chu; ddi véi cac thiét bi co6 ma bao vé, mat khau can yéu cau Diéu tra vién
khai thac mat khau cua thiét bi ghi lai vao bién ban thu giu dé phuc vu cho viéc
khai thac dir liéu. Doi voi tién ma hoa, can phdi hop voi CQDT thu giir, ¢ thé
thuc hién b%ing cach chuyén sb lwong tién ma hoa vao mét tai khoan do CQDT
lap ra va niém phong theo quy dinh hodc chuyén vao thiét bi luu trit tién ma hoa
chuyén dung dé tranh viéc tau tan.

- Yéu cau CQPT nhanh chong thuc hién sao chép dir liéu, luu y cac dir
liéu dugc luu trit trén nén tang mang internet. Can nhanh chdng truy cap dé khai
thac tai khoan quan 1y (admin) va tai dir liéu vao thiét bi chong ghi (read only)
nhim bao dam tinh nguyén trang va toan ven cua dir liéu dién tur. Sau khi sao
lwu céan in cac tai liéu da trich xuit, viéc thu thap dir liéu phai c6 nguoi ching
kién, 1ap bién ban va xac nhan cua nhitng ngudi lién quan.

- Phoi hop chit ché vai CQPT xac nhin viée dang nhap vao mang may
tinh, mang vién thong cua doi tuong. Khi can thiét vira cho doi tuong thuc hién
lai hanh vi dang nhap va vira hoi vira ghi chép, ghi hinh; truong hop CQDPT da
do tim duoc may chu ¢ Viét Nam va dong vién d6i tuong pham t6i dau thi, khan
truong phoi hop véi CQDT hoi va té chirc ngay cho ddi twgng thuc hién lai cac
thao tac dot nhap vao cac phuong tién dién tir, trang mang dién tir dé xac dinh
chinh xac ngudi dau tha cé phai 1a ngudi thuc hién hanh vi pham toi hay khong.

- Kiém sat chit ché quyét dinh trung cau giam dinh va két luan giam dinh.
Phoi hop v6i CQDT dua ra yéu cau giam dinh vé cac noi dung, db vat, ching cu
cu thé lién quan dén hanh vi pham toi dé t6 chirc giam dinh tdp trung wu tién
trich xuat, loc, két ludn nham tranh phai kéo dai tho1 gian cho két luan glam
dinh. Truong hop néu viéc giam dinh dir liéu chuyén sau dé phat hién cac phan
mém, dit liéu dd dugce an, ma hoa gay tén kém thoi gian anh huong dén tién do
xét phé chuan khéi t6 bi can va thoi han diéu tra thi Vién kiém sat can phdi hop
véi CQDT trich xuat noéng nodi dung tir cac thiét bi (nht 1a ddi véi cac dit lidu
don gian nhu lich sir chuyén khoan tién, tién ma hoa, ndi dung tin nhin qua
mang x3a hdi nhu Facebook, Messenger, WhatsApp...) 16i in ra cho cac ddi
twong ky xac nhan dé lam can ctr xét phé chuan khoi to bj can.

- Kiém sat chat ché viéc lay 10 khai cua déi tuwong tinh nghi, tap trung xac
dinh dia diém, thoi gian thuc hién to1 pham, loai thiét bi, phz}in mém da sur dung
c6 phu hgp véi dia chi IP va cac thong tin trong thiét bi dd duoc thu giir khong.
Quan tam viéc thu thap 10i khai ciia cic doi twong la chu tai khoan ngan hang
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nhan tién tur ta1 khoan cua b1 hai chuyén dén; dau tranh lam ré thu doan pham
toi, phan loai cac do6i twong chu muu, cam dau va cac doi tuong gitp stre, bao
che néu co.. dé phan hoa trach nhiém hinh su.

- Phéi hop chit ché vai Vu 13 Vién KSND ti cao dé dén ddc co quan tu
phap nudc ngoai cung cap thong tin, tai liéu chimg minh toi pham, cap nhat tién
d6 thu hoi tai san do pham t6i ma ¢ va cac van dé co lién quan.

- Than trong trong viéc ap dung bién phap ngan chan d6i véi cac dbi
turong O ngoair pham to1; kiém sat chit ché viéc xac minh, phong toa cac tai
khoan da nhén tién tir tai khoan cua bi hai dé ngan chan tai san bi chuyén dich;
kiém sat chit ché viéc ké bién tai san, 1am rd noi cat giﬁu, tau tan tai san, dic biét
cac truong hop tai san pham toi & nudc ngoai dé thuc hién tuong tro tu phép.

- Pbi v&i vu viée, vu 4n phai tam dinh chi do chua xac dinh dugc d6i
turong, bi can can phéi hop vo1 Co quan diéu tra thuong xuyén ra soat, quan ly
chit ché tranh that lac, mat mat ho so va do vat, tai san, vat chirng, khi phat hién
thong tin, tai liéu, tinh tiét moi can khan truong xac dinh ré doi tuong dé truy
bat, xir 1y, kip thoi phuc hoi diéu tra dé diéu tra va xir 1y theo phéap luat.

Trong giai doan truy to vu an, luu y quan tam mot so noi dung sau.

- Kiém sat vién phai phuc tra lai cac chung cu, tai li€u trong ho so vu an,
danh gia chinh xac, khach quan ca chirng cir budc to1 va chung cur go to1.

- Trudng hop can thiét dé danh gia tinh khach quan déi véi cac ching cir
do Co quan diéu tra da thu thap trong giai doan diéu tra vu 4n, Kiém st vién c6
thé truc tiép ho1 cung bi can, ghi 101 khait nguotl lam chimg, nguot br hai, truc tiép
xem xét cac dau vét, vt ching trude khi truy t0 vu an.

- Déi véi cac vu an co nhiéu b1 can va chiém doat ta1 san cua nhiéu b1 hai, luu y
quan tim danh gia toan dién day du cac chimg cir budce t0i, gd tdi tranh dé oan sai, bo 16t
to1 pham; xac dinh rd vai tro, vi tri cua cac bi can va tinh chat mirc d6 hanh vi pham toi
ody ra khi hoan thanh céo trang truy to dam béo tinh nghiém minh ctia phap luat.

Trong giai doan xét xu vu an, luu y quan tam mot so6 noi dung sau.:

- Trong giai doan chuan bi xét xtr phoi hop véi Toa an nhan dan cung cap
day nhanh tién do giai quyét an; chu déng kiém tra, thong ké lai cac ching cir da
thu thap, dic biét 1a cac ching clr dién tir; chuan bi dé cuong xét hoi, du thio
luan toi, du kién céc tinh huéng co thé xay ra khi tranh luan, doi dap voi luat su,
ngudi bao chwa dé phuc vu hoat dong cong to tai phién toa.

- Tai phién toa Kiém sat vién phai chi dong tham gia xét hoi, quan tam
lam rd cac ching clr budc td1 va chirng ctr g& to1; su dung cac ching cu truc
tiép, cac chimg cir dién tir da thu giir dé dau tranh voi bi céo chdi toi; phai tranh




>

ludn dén cling vdi cac ¥ kién cta cac luat su. Luu ¥ trong cac vu 4n lién quan
dén cong nghé cao hau hét cac bi hai ¢ dia phuong khac c¢o thé vfmg mat tai
phién tda. Vi vy, can phoi hop chit ché vai CQPT trong hoat dong uy thac diéu
tra dé viéc vang mit cua ho khong anh hudng dén tién do giai quyét vu an.

Thir hai, doi voi cac vu viéc, vu an hinh thanh to chie toi pham,
xuyeén quoc gia, can luu y cac van deé sau:

- Phéi hop chit ché véi CQDPT bao dam viéc bat giit ngudi nudc ngoai
pham td1 phai dugc thuc hién trén lanh thd Viét Nam, tranh dé xay ra tranh chz’fip
lién quan dén dia diém bat giir ngudi nudc ngoai pham toi.

- Chu dong phoi hop véi cac co quan co tham quyén diéu tra ra soat cac
truong hop cong dan Viét Nam lam trung gian trong cac loai td1 pham xuyén
quéc gia (cac d6i tugng mdi gidi, chira chip, dua, don, chuyén chd, chuin bi
gidy to, 1am thué theo chi dao cua cac ddi twgng nudc ngoai...) dong thoi ting
cudng kiém sat ngay tir khi thu 1y t6 giac, tin bao vé tdi pham, néu co can cir thi
kip thoi khai t6 vu 4n, khoi t6 bi can, mo rong diéu tra ddi véi cac ddi tuong lién quan khac.

- Phéi hop voi CQPT thuc hién tot cong tac tiép xuc lanh su, tao diéu
kién cho Dai dién cua cac co quan Ngoai giao cia cac nudc co6 cong dan bi bit,
tam git, tam giam thyc hién viéc bao hd cong dan cua nudc ho.

- Vién kiém sat chu déng phdi hop voi CQPT kip thoi dé ra yéu cau
twong tro tu phap, khéng dé xay ra tinh trang dén khi sap hét thoi han diéu tra
méi lap hd so lam anh huong dén tién do giai quyét vu an. Khi dé ra yéu cau
tuong tro tu phap vé hinh su doi voi bi hai 1a nguoi nuée ngoai thi can lam tot
cong tac lap ho so yéu cau twong trg tu phap dé thu thap yéu cau cua ho va
nhitng van dé dan su khac can phai giai quyét. B6i véi hoat dong thu thap thong
tin nhan than, xac minh ly lich bi can la ngudi nudce ngoai néu hét thoi han diéu
tra, truy t6 ma chua nhan dugc két qua twong tro, can phdi hop véi CQDT
nghi€n cuu str dung cac bién phap thu thap thong tin khac da dugc lién nganh tu
phap trung wong thong nhat phi hop véi quy dinh tai Piéu 86, diém e khoan 1
Piéu 87 va Piéu 103 Bo luat TS tung hinh sy nhu: St dung hd chiéu, thé cin
cudc hay gidy to, tai liéu khac dé xac dinh nhan thén bi can; ¢6 van ban dé nghi
co quan Tong lanh su, Pai st quan nudc ngoai tai Viét Nam cung cap, xac dinh
tai liéu, thong tin vé 1y lich bi can ctia bi can la céng dan nuée do. ..

- Kip thoi don doc Co quan diéu tra thuc hién truy na quéc té, biét cac doi
tuong lan tron & nudc ngoai, cam dau cac duong day, bang nhom td1 pham
xuyén quoc gia, han ché phat sinh d6i twong truy nd méi; td chirc xac minh, truy
bat, ban giao doi twong tinh nghi cho canh sat nudc ngoai, Xxac minh thong tin
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nguo1l Viét Nam nghi mat tich ¢ nudc ngoai, ti€p nhan va va xur 1y cac yéu cau
twong trg tu phap vé hinh su, cac yéu cau cua phia nude ngoai.

- Trong giai doan xét xir, chu dong phdi hop vai Toa an day nhanh tién d6
giai quyét an, xac dinh va lya chon nhitng vu an vé tdi pham xuyén qudc g1a noi
com, phuc tap lam an trong diém, xét xir dién hinh rat kinh nghiém, to chirc
phién toa truc tuyén, phién toa luu dong ddi voi nhitng vu an du luan quan tam.

- Tich cuc phat hién nhitng nguyén nhan, diéu kién phat sinh toi pham co
to chirc xuyén quéc gia; nhitng so ha, thiéu sét trong quan 1y nha nude, quan 1y
xa hoi nhat 1a quan 1y bién gidi, cac hoat dong xuyén bién gidi va quan 1y an
toan thong tin mang internet, mang xa hoi... dé kién nghi cac co quan chirc nang
c6 bién phap phong ngira doi vai loai toi pham nay.

Trén co s& hudng dan cong tac thuc hanh quyén cong to, kiém sat viéc
g1al quyét cac vu viec, vu an xam pham trat tu xa hdi1 dung thu doan su dung
cong nghé cao, pham toi c6 to chirc, xuyén quoc gia, dé nghi Vién trudng Vién
KSND cac tinh, thanh phé) truc thudgc Trung wong nghién ctru chi dao don vi to
chirc thuc hién tot chirc nang, nhiém vu duoc giao. Qua trinh thuc hién néu co
kho khan, vudng mac kip thoi bao céo vé Vién KSND tdi cao (Vu 2) dé tong
hop bao céo lanh dao Vién KSND t6i cao cho ¥ kién hudng dan, chi dao./.
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